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Ubersicht

1. Ubersicht Authentifizierungsarten (2FA)

2. Authentifizierung mittels PIN-Codes oder QR-Codes (EU-Login-App)
3. Authentifizierung mittels Sicherheitsschliissel

4. Authentifizierung mittels Tokens

Fir den Zugang zum De-minimis-Register ist zundchst die Erstellung eines sog. ECAS-
Kontos bei der EU (“EU Login”) erforderlich. Anschliefdend bedarf es der Freischaltung des
Zugangs zum De-minimis-Register durch den bereits eingerichteten Admin [hrer
Behorde/Einrichtung.

Das ECAS-Konto ist von jeder Einzelperson, die Zugang zum De-minimis-Register
beansprucht, selbstindig zu erstellen.

Direktlink zur Erstellung des ECAS-Kontos

Nach Erstellung des ECAS-Kontos ist bei jedem Login eine Zwei-Faktor-
Authentifizierung (2FA) erforderlich. Die 2FA erfolgt mittels eines zweiten,
unabhangigen Gerats (z. B. Smartphone). Hierzu finden Sie nachfolgend weitere
Informationen.

Die Sprache der EU Login-Webseite konnen Sie oben rechts dndern.



https://ecas.ec.europa.eu/cas/eim/external/register.cgi?loginRequestId=ECAS_LR-6506127-ztQqmB5TAYTHNdnpzpgglu8LDKNwWqoDvjeUR42kus0izJ4wmWSTw6lfwo5JPB7Chop7LBSfRDwslNFnsMl4hgG-POMaLlcnzRyAkEZt1vJBXW-rQyTN5bpkxhebVpgMar0ClBDF7jQPzpzHszKjIMmLAPvTXdAt7UCURvdStVgBb8OjbDQ5Knn0IaTwNgvJu9DAvm

1. Ubersicht Authentifizierungsarten (2FA)

(1) PIN-Code (EU Login-App)
Der Zugang zum ECAS-Konto mittels Vertrauenswurdige Plattform bzw.
PIN-Codes setzt ein mobiles Endgerat (ﬂ:;? Sicherheitsschliissel

Melden Sie sich k=i EU Login mit einer

(Smartphone) voraus, auf welchem ;
vertrausnswirdigen Platiform bzw. mit

die App ,EU Login“ installiert worden

einam Sicherheitsechllssel an.

ist. Mittels dieser App erfolgt die

Authentifizierung durch einen PIN- EU Login-App mit PIN-Code
Code. Identifizieren Sie sich mit Ihrem Konto in
der EU Login-App.

EU Login-App mit QR-Code
Erzeugen Sie ein Einmalpasswert mit der
EU Login-App.

(2) QR-Code (EU Login-App)
Der Zugang zum ECAS-Konto mittels
QR-Codes setzt ebenfalls ein mobiles

Endgerat (Smartphone) voraus, auf Token

Erzeugen Sie ein Einmalpasswort mit
sinam VASC0-Token.

welchem die App , EU Login“
installiert worden ist. Mittels dieser
App erfolgt die Authentifizierung

(m|m
0=
Token CRAM
durch einen QR-Code, der durch die

Erzeugen Sie ein Einmalpasswort mit

Kamerafunktion des Smartphones ginem CRAM-Token.

eingelesen wird.
Elektronizche 1D (elDY)

Mutzen Sis lhre registrierte elekironische |10
(21D} zur Uberpriifung lhrer ldentitat.

(3) Token

Die Authentifizierung kann auch

mittels Tokens erfolgen, der von Ihrer Dienststelle bereitgestellt werden miisste.
Informieren Sie sich hierzu bitte unmittelbar bei Ihrer Dienststelle, ob ein solcher
Token verfiigbar ist.

(4) Vertrauenswiirdige Plattform oder Sicherheitsschliissel

Sofern Ihre Dienststelle dies anbietet, besteht die Moglichkeit die Authentifizierung
mittels vertrauenswiirdiger Plattform oder mittels Sicherheitsschliissel
durchzufiihren (z. B. Windows Hello oder Passkey). Informieren Sie sich hierzu bitte
unmittelbar bei Ihrer Dienststelle, ob diese Moglichkeiten bestehen.

(5) Electronic ID (eID)

Die Authentifizierung kann zudem mittels Personalausweises mit eID-Funktion
erfolgen. Die eID-Funktion muss aktiviert sein und setzt ein externes Kartenlesegerat
oder ein NFC-fahiges Smartphone mit der Ausweis-App voraus.
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2. Authentifizierung mittels PIN-Codes oder QR-Codes (EU-Login-

App)

Nachfolgend wird unter 1) die Einrichtung der Authentifizierung PIN-Code/QR-Code dargestellt

und unter 2) die Anmeldung mittels PIN-Codes/QR-Codes

a. Einrichtung Authentifizierung PIN-Code/QR-Code (einmalig)

Schritt 1: Herunterladen der App , EU Login“ auf das Smartphone

e Google Playstore (Android)

e App Store (i0S)

Schritt 2: Registrierung des Smartphones im ECAS-Konto

Nach Installation der EU Login-App auf [hrem Smartphone bedarf es der Registrierung des
Smartphones im ECAS-Konto, um die Authentifizierung mittels PIN-Codes oder QR-Codes nutzen

zu konnen.

Die Registrierung erfolgt im ECAS-Konto unter ,Mein Konto“ -> ,Meine Mobilgerite

verwalten“

b

Meine Kontodaten

@

Meine Mobilgerate
verwalten

R

All meine Gerate und
meine elD loschen
(PANIK)

Mein Konto

@ o

b ol
Mein Konto Konto léschen
konfigurieren

ge

Meine "\

vertrauenswurdigen
Plattformen und
Sicherheitsschlissel
verwalten

0O

Meine Sitzungen
anzeigen

Meine elDs verwalten

Sie kbnnen lhre offenen Sitzungen
einsehen.
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https://play.google.com/store/search?q=eu%20login&c=apps&hl=de
https://apps.apple.com/de/app/eu-login/id1056119441

Meine Mobilgerate verwalten

Mobilgerat hinzufigen MMobilgerat IGschen

EU Login-App-Pincode

andern

¢ Mein Konto

Mobilgerat hinzufugen

Vergeben Sie einen Namen fiir das
Bitle geben Sie einen Namen zur Idenfifizierung Ihres Smartphone (frei wahlbar, z. B.

Mobilgerats und einen PIN-Code an. Diensthandy“)
Mame Ihres Gerdts

Dies dient allein zur Unterscheidung

bei Nutzung mehrerer Gerate.
Ihr 4-stelliger PIN-Code

[—

Sie milssen diesen PIN-Code auf Ihrem Mobilgerat Vergeben Sie eine Vierstellige PIN und
eingeben, um die EU Login-App nuizen zu kénnen. bestétigen diese

PIN-Code bestatigen

Abzenden Abbrechen

Nachdem Sie auf ,Absenden” geklickt haben, erscheint ein QR-Code auf dem Bildschirm. Die
weiteren Schritte zum Scannen des QR-Codes sind auf der nachfolgenden Seite erldutert.
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1. EU Login-App offnen.

$ ScingRcsk

Welcome to the EU Login App! Make sure that your camera zooms in on the QR code.

To enable authentication to an EU Login pratacted application using this mabile device, you first have to
fink t o your EU Login account by registering your device. Proceed s follows:
1. visit your EU Login account using the following fisk an your laptop or desktop computerhttps:]
EU Lo gln ecas.ec.europa.eufcas/mobile

; 2. Acd your mobile device and press Next to scan the genersted QR code.
One account, many EU Services X B &

Initialise s
Boforo you start, you necd to link you with your EU Login account.

“EU Login" Would Like to

Access the Camera

Settings 5
More information about your device and the EU Login 3pp.

Next
m -

Commission

2. Tippen Sie auf ,Initialisieren®. 3. Tippen Sie auf ,Weiter*. 4. Erlauben Sie der App Zugriff
auf die Kamera.

Add a mobile device i =i

Device registration successful

Enter PIN code

Your mobe device has been suc
olicolio

jo £ Login sccount. Yeu can now suthenticate to
# FU Login protected applical :

<0 the £U Login account of heyerda. To compiets the registrston of your mobile
Tour digit PIN sod pres Next

Scan this QR code using
your EU Login mobile

app.

Cancel

6. Geben Sie den PIN-Code ein, 7. Tippen Sie auf ,Weiter". Sie

den Sie soeben selbst vergeben konnen nun noch auswibhlen,
haben. ob Sie eine biometrische

Verifizierung verwenden
mochten.

5. Scannen Sie den QR mit
Ihrem Smartphone.

Die EU-Login-App auf Threm Smartphone und der ECAS-Account sind nun verkniipft.

Hinweis: Bei Austausch des Smartphones ist die Einrichtung der Authentifizierung
erneut durchzufiihren. Loggen Sie sich hierfiir zundchst in [hr ECAS-Konto ein und @
klicken dort auf ,STOP“, um alle fritheren Verkniipfungen zu l6sen. Anschliefdend Al e Garste und

meine elD léschen

fithren Sie die Einrichtung der Authentifizierung vollstandig neu durch. AN
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b. Anmeldung mit PIN-Code oder mit QR-Code

Nachfolgend finden Sie nun die Schritte zum Einloggen auf der Webseite des De-minimis-
Registers mit PIN-Code oder mit QR-Code.

PIN-Code Anmeldung
1. Geben Sie Ihre E-Mail-Adresse Ihres ECAS-Kontos ein.

2. Geben Sie Thr Passwort ein.
competition schreibt Ihnen vor, sich zu authentifizieren

3. Wahlen Sie die Gerat muss noch bestitigt werden
Authentifizierungsmethode EU Login-App

mit PIN-Code aus und klicken auf

Wir haben eine Anfrage an Inr Mobilgerat gesendet

»~Anmelden®.
. 1. Offnen Sie die EU Login-App.
4'. Offnen S]e dle EU LOgll‘l-App auf Ihrem Warten Sie, bis die App ausstandige Authentifizierungsanfragen
q anzeigt.
Smartphone und klicken auf der 2. Kiicken Sie auf Weiter"

3. Bestatigen Sie mit Inrem PIN-Code oder verwenden Sie die
biometrische Authentifizierung.

erscheinenden Meldung auf ,Weiter*.

5. Geben Sie Thren PIN-Code ein, den Sie bei

) ) . Bei friiheren Versionen der App kénnen Sie in Schritt 1 die Benachrichtigung
der Einrichtung der Authentifizierung selbst aiceptieren
vergeben haben bzw. bestdtigen Sie mittels
biometrischer Authentifizierung (z. B.
Gesichtsscan).

Abbrechen

6. Die Anmeldung ist nun abgeschlossen.

QR-Code Anmeldung

1. Geben Sie Thre E-Mail-Adresse Ihres ECAS- competition schreibt Ihnen vor, sich zu authentifizieren

Kontos ein. . :
oS el Authentifizierung mit QR-Code
2. Geben Sie Thr Passwort ein.

3. Wahlen Sie die Authentifizierungsmethode Scannen Sie den QR-Code mit der EU Login-Mobile-App und
EU LOgll’l-App mit QR-Code aus und klicken geben Sie nachstehend den Ergebniscode ein.
auf ,,Anmelden®.

4. Offnen Sie die EU Login-App auf Ihrem
Smartphone und tippen dort auf, QR-Code
einscannen®.

5. Scannen Sie den QR-Code.

) ) Von Ihrer App erzeugter Code
6. Auf Threm Smartphone wird ein ‘ ‘

achstelliger Code (Einmalpasswort)
angezeigt, welchen Sie in das Feld ,Von Ihrer
App erzeugter Code” eingeben. Sie miissen

hierbei nicht auf Grof3- /Kleinschreibung oder
Leerzeichen achten.

7. Die Anmeldung ist nun abgeschlossen.
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3. Authentifizierung mittels Sicherheitsschliissel

Sofern Ihre Dienststelle die Authentifizierung mittels Sicherheitsschliissel anbietet, sind
folgende Schritte zur Einrichtung und Anmeldung erforderlich:

1. Melden Sie sich mit Ihrer E-Mail-Adresse und Passwort in Ihrem ECAS-Konto an. Geben Sie
Ihre E-Mail-Adresse Ihres ECAS-Kontos ein.

2. Klicken Sie dort auf ,Meine vertrauenswiirdigen Plattformen und Sicherheitsschliissel
verwalten”.

Mein Konto

¢D o o

b b
IMeine Kontodaten Me'.n K&_:\nto Konto laschen
konfigurieren
<D
= Meine F—\

vertrauenswurdigen
Plattformen und

Sicherheitsschlussel

verwalten

or Ok

IMeine Sitzungen
anzeigen

Meine Mobilgerate

Meine elDs verwalten
verwalten

All meine Gerate und

meine elD loschen
(PAN|K) Sie konnen Ihre offenen Sitzungen
einsehen

3. Klicken Sie auf ,Sicherheitsschliissel hinzufiigen“ und vergeben einen Namen fiir das Gerat (frei
wahlbar, z. B. ,Mein Sicherheitsschliissel“). Dies dient allein zur Unterscheidung bei Nutzung
mehrerer Gerdate.

4. Folgen Sie den weiteren Anweisungen auf dem Bildschirm, die sich je nach Art des
Sicherheitsschliissels unterscheiden konnen.

5. Es erscheint die Meldung , Hauptschliissel gespeichert".
Anmeldung
1. Geben Sie Ihre E-Mail-Adresse Ihres ECAS-Kontos und das Passwort ein.

2. Wahlen Sie die Authentifizierungsmethode ,Sicherheitsschliissel oder vertrauenswiirdige
Plattform“ und melden sich hiermit an.

4. Authentifizierung mittels Tokens

Falls Ihre Dienststelle Ihnen einen Token zur Verfiigung stellt, miissen Sie die
Seriennummer des Tokens sowie den einmaligen Code fiir Ihren Token eingeben.

Hessisches Ministerium fiir Wirtschaft, Energie, Verkehr, Wohnen und ldndlichen Raum



